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Resumen—El ana´lisis conjunto de mecanismos de seguridad
y QoS es esencial para las redes heteroge´neas donde diversos
dispositivos pueden coexistir en entornos dina´micos. En concreto,
los dispositivos no siempre pueden ser conocidos, por lo que
diferentes requisitos y mecanismos pueden surgir para el ana´lisis.
En este artı´culo, proponemos una herramienta para facilitar la
configuracio´n de entornos basada en el ana´lisis parame´trico de
dependencias, tomando como base de conocimiento un conjunto
de para´metros de seguridad y QoS. Esta forma de ana´lisis de
para´metros a alto nivel permite considerar las dependencias
y la compensacio´n entre mecanismos con independencia del
sistema de informacio´n subyacente. Posibilita por tanto evaluar
el impacto que tales mecanismos, y otros definidos acorde al
modelo, tienen sobre un sistema previo a su despliegue.
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I. INTRODUCCIO´N Y FUNDAMENTOS
Diversos modelos para el ana´lisis conjunto de aspectos de
seguridad y calidad de servicio (QoS) emergen como conse-
cuencia directa de la amplia diversidad de dispositivos que
componen las redes heteroge´neas. En particular, los modelos
gene´ricos para el ana´lisis del balanceo o compensacio´n de
requisitos de seguridad y QoS son, desde el punto de vista
pra´ctico, los ma´s relevantes para las redes heteroge´neas de
composicio´n dina´mica, en las que no se puede prever con gran
exactitud los dispositivos que formara´n la red.
Definimos un modelo gene´rico para el ana´lisis de la com-
pensacio´n de seguridad y QoS como aquel que se abstrae de
detalles especı´ficos de una tecnologı´a y que ofrece la posi-
bilidad de integrar en el estudio cualquier tipo de tecnologı´a
y dispositivo a distinto nivel. De hecho, podemos encontrar
algunos ejemplos de modelos gene´ricos en la literatura que se
ajustan en mayor o menor medida a esta definicio´n [1], [2],
enfoques ma´s especı´ficos sobre seguridad o QoS [8], [4], [5],
[3], y otros, que emplean te´cnicas parame´tricas para mejorar la
configuracio´n de servicios [10]. Por ejemplo, en [1] se emplean
te´cnicas de model checking para verificar las equivalencias
entre especificaciones de seguridad y QoS, con el objetivo de
controlar los flujos de informacio´n ilegı´timos en el sistema. No
obstante, obliga a definir un modelo de comunicacio´n entre las
aplicaciones del sistema, restringiendo por tanto su a´mbito de
uso. Alternativamente, en [2] se define un modelo basado en el
contexto, que proporciona una funcio´n de utilidad para tener
en consideracio´n las preferencias del usuario. Sin embargo,
no permite medir el impacto que unos para´metros del sistema
tienen sobre otros, y el conjunto de contextos es limitado.
No obstante, el ana´lisis conjunto de los mecanismos de
seguridad y QoS deberı´a basarse en el estudio de relaciones
parame´tricas, es decir, relaciones de dependencia entre los
para´metros que definen la composicio´n de los mecanismos
de seguridad y los de QoS. Adema´s, definir estas relaciones
en base a un contexto es ba´sico para expresar la relevancia de
los para´metros, relaciones, operaciones y otros componentes y
propiedades, que tienen cabida en el sistema de informacio´n.
I-A. Definicio´n de un Modelo para el Ana´lisis de Relaciones
Parame´tricas basado en el Contexto (CPRM)
En base al paradigma actual y futura convergencia de las
redes, en [6] definimos un modelo para estudiar las relaciones
parame´tricas basado en el contexto, denominado CPRM por
sus siglas en ingle´s (Context-based Parametric Relationship
Model). Dicho modelo define la estructura de un sistema en
base a un conjunto de para´metros y sus relaciones, un conjunto
de operaciones que definen efectos sobre los para´metros de-
pendientes, y una estructura de pesos que define la relevancia
subjetiva y no subjetiva de los componentes del modelo.
Por ejemplo, un administrador puede considerar subjeti-
vamente que la confianza es un para´metro clave para la
subsistencia del sistema de informacio´n. En ese caso, el
para´metro confianza tendrı´a un peso mayor en el sistema que
otros para´metros menos relevantes dado el caso. A su vez, los
mecanismos que implementen el valor de confianza podrı´an
heredar la relevancia o peso de su para´metro padre, en este
caso, el para´metro confianza. Estos valores subjetivos estarı´an
sujetos a la variabilidad del contexto, de forma que en un
momento dado, ya sea por las medidas de seguridad adoptadas
o por el entorno donde esta´ el individuo, su relevancia puede
variar. Por ejemplo, en un entorno familiar bien definido,
el para´metro confianza y los mecanismos estrechamente de-
pendientes podrı´an relajar su relevancia de no existir otras
dependencias que se lo impidan. Esto es ası´, porque en el
contexto hogar el individuo podrı´a asumir que la confianza
viene dada por su ubicacio´n. Aunque no tiene porque´ ser ası´.
Adema´s, el modelo tambie´n contempla valores no subjeti-
vos; destinados a definir el impacto o reaccio´n en cadena que
podrı´a ocasionar una dependencia. Estos valores, se definen,
en primer lugar, de forma aproximada en las dependencias del
contexto general (GC, General Context), mientras que, una vez
que los para´metros son instanciados, el peso es actualizado al
contexto particular (PC, Particular Context).
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A, B, C, parámetros instanciados. 
1,2,3,4,5, parámetros instancia. 
Figura 1. Instanciacio´n de Para´metros.
La Figura 1 muestra parte de un sistema de dependencias
parame´trico instanciado siguiendo el modelo CPRM dada su
definicio´n en [6]1. La descripcio´n de la formulacio´n ma-
tema´tica asociada a las dependencias, ası´ como las reglas de
coherencia para la integracio´n de contextos pueden consultarse
en trabajos previos con ma´s detalle [7]. En este caso, nos
centramos en la visio´n general de co´mo la integracio´n de los
para´metros y su instanciacio´n quedarı´an reflejadas.
Partimos de un conjunto de para´metros que definen, de
forma general, el escenario a evaluar. Este contexto base (BC)
es fijo y no varı´a, y se encuentra en el PRM 2. Pueden variar
los pesos/relevancia de los para´metros, pero el BC siempre
queda presente a la espera de que sus para´metros, relaciones,
niveles, tipos y operaciones tomen los valores de contexto
definidos en el GC y, posteriormente, en los sucesivos PCs.
El BC es el resultado de un proceso de ana´lisis exhaustivo
sobre las arquitecturas y el entorno donde la herramienta
tendra´ cabida. En nuestro caso, surge del estudio de mecanis-
mos de Seguridad y QoS en el Internet del Futuro [7]. Aunque
la herramienta propuesta permite definir BC personalizados,
siendo por tanto extensible a otros a´mbitos de estudio, nuestro
principal objetivo es su uso para el ana´lisis de la compensacio´n
entre para´metros de Seguridad y QoS. En efecto, el BC que
proporcionamos define dichos tipos de relaciones y no otros,
que deberı´an ser agregados con posterioridad, segu´n el caso.
En este artı´culo proporcionamos las directrices ba´sicas para
la implementacio´n y el uso del modelo por medio de una
herramienta desarrollada a tal efecto, a la que denominaremos
SQT, por sus siglas en ingle´s Security and QoS tradeoff Tool.
SQT proporciona un interfaz gra´fico para la administracio´n
(Figura I-A) permitiendo al operador importar esquemas de
1Hacemos referencia al modelo que define las estructuras PRM, CPRM,
CPRMi (modelo instanciado a partir de un CPRM) y la relacio´n entre sus
componentes como CPRM.
2De cara a nuestro estudio, el BC no representa una estructura contextual,
ya que los para´metros en el BC (en el PRM) carecen de pesos.
Figura 2. Interfaz de Administracio´n.
modelo (PRM, CPRM, CPRMi) y de contexto (GCs y PCs),
salvar cualquier esquema en ficheros para su posterior uso y
modificacio´n, ası´ como el espacio de trabajo completo, con los
modelos y contextos asociados. Tambie´n es posible extraer o
eliminar contextos de los esquemas de modelo contextuales
(CPRM, CPRMi). El objetivo final es el ana´lisis dirigido a
la obtencio´n de mediciones sobre el modelo de dependencias:
1. Incremento y decremento de para´metros.
2. Seleccio´n de conjuntos de para´metros por tipo y nivel.
3. Seleccio´n de para´metros instanciados (llamados padre)
o bien de sus instancias (llamadas hijos) para distinguir
entre diferentes opciones de configuracio´n.
4. Calcular a´rboles de dependencias especı´ficos para un
para´metro, con el fin de posibilitar un examen ma´s
exhaustivo sobre el proceso de incremento/decremento.
A su vez, SQT permite visionar los resultados mediante
diagramas de barras superpuestas que indican el impacto de
un conjunto de para´metros en el resto de para´metros del
sistema, o bien sobre un conjunto especı´fico, en base al
tipo/nivel, etc. Tambie´n es posible seleccionar un para´metro
en particular, como veremos en el caso de estudio. Otro modo
de representacio´n empleado es el uso de grafos, por medio de
GraphViz. Ası´, el modelo de dependencias es representado
mediante un grafo, en el que los para´metros se muestran
acorde con la representacio´n del tipo y agrupados por niveles
segu´n se define en el modelo.
Para posibilitar el cumplimiento de tales requisitos, la
herramienta implementa un conjunto de reglas de coherencia
definidas para el modelo en [6]. El cumplimiento de estas
reglas garantiza que el sistema parame´trico final mantiene la
coherencia entre las dependencias.
El resto del artı´culo se divide como sigue. La Seccio´n II
muestra los detalles de implementacio´n del prototipo conforme
los requisitos dados. La Seccio´n III estudia la usabilidad del
prototipo para el ana´lisis de la compensacio´n entre para´metros
de Seguridad y QoS. Por u´ltimo, exponemos las conclusiones
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y el trabajo futuro.
Create PRM and .dot file
PRM = PARAMETRIC_DEFAULT()
Get Contextual-based PRM (CPRM)
CPRM = getCPRM(GC, PRM)





Get CPRM instance (CPRMi)
getCPRMinstance(PC, CPRM)
CPRM





















(b) Integracio´n de un PC.
Figura 3. Modelo de Componentes.
II. PROTOTIPADO DEL MODELO
El prototipo del modelo CPRM fue implementado en
Matlab, ofreciendo una versio´n plug-in. Para el uso de SQT
con toda su funcionalidad, debe instalarse GraphViz, a fin de
interpretar los ficheros .dot que contienen las dependencias 3.
Los siguientes apartados abordan el disen˜o de SQT.
II-A. Modelo de Componentes
El disen˜o de SQT esta´ basado en el uso de componentes,
tanto desde el punto de vista arquitectural, como desde el
punto de vista de la integracio´n de contextos, considerados
como componentes intercambiables. Ası´, teniendo en cuenta
que en un CPRM puede existir un u´nico GC, cualquier
estructura de modelo puede ser ampliada/modificada usando
SQT por medio de la agregacio´n/sustitucio´n de un GC, y de
tantos PCs como sea preciso. Cuando en el CPRM se integra
un PC, decimos que se genera una instancia del CPRM y lo
denotamos como CPRMi.
Ası´ mismo, de cara a facilitar la tarea de ana´lisis, es
preciso que podamos volver a una versio´n anterior del modelo
retirando el u´ltimo contexto agregado, o construir nuevos
contextos retirando alguno de los contextos integrados (no
necesariamente el u´ltimo). Esto es posible gracias a las reglas
de integracio´n y coherencia definidas para el modelo que
implementa SQT [6], y a la definicio´n de la cadena de
integracio´n y estructuras de datos descritas aquı´.
Para permitir dicha funcionalidad, la integracio´n de compo-
nentes se efectu´a en SQT conforme al diagrama de actividad
mostrado en la Figura 3(a), en el que se ilustra la creacio´n
de un CPRMi a partir de un PRM4, para un caso de prueba.
Para ello, creamos estructuras intermedias por defecto.
3Los ficheros .dot pueden ser modificados directamente o interpretados
desde otras herramientas.
4En este ejemplo, el PRM es creado usando una funcio´n por defecto acorde
a la definicio´n del modelo.
En particular, empleamos las funciones getGC y getPC
para extraer o generar un contexto en base a una estructura
parame´trica. En el caso de getGC, si la estructura introdu-
cida es un PRM, y, por consiguiente, sin contexto asociado,
generara´ un GC asociado a los para´metros de la estructura.
Si, por el contrario, recibe un CPRM o un CPRMi, que son
estructuras con un GC asociado, entonces devolvera´ el GC
asociado a la estructura. De igual forma, getPC so´lo devuelve
los PC asociados a una estructura cuando esta´n definidos,
es decir, cuando la entrada es un CPRMi. En otro caso,
devolverı´a un PC aleatorio adecuado al tipo de estructura5.
Por otra parte, las funciones getCPRM y getCPRMinstance
asocian contextos con modelos. Es decir, getCPRM recibe un
modelo y un GC que asignara´ al modelo. De esta asignacio´n
se obtiene un modelo parame´trico contextualizado (CPRM)
coherente. El caso de getCPRMinstance es ligeramente distin-
to, ya que en un CPRMi varios PCs pueden coexistir. Aunque
ambas funciones persiguen obtener una estructura nueva a
partir de un modelo y un contexto, en el caso de getCPRMi
se precisa un ana´lisis mucho ma´s exhaustivo.
Dado que un CPRMi es una instancia de un CPRM, se
espera que sea una estructura dina´mica, donde los PCs son
intercambiados con mucha ma´s frecuencia que un GC, que,
aunque puede ser modificado, se asume que es una parte
mucho ma´s estable. Por tanto, el caso en el que diferentes
para´metros se identifiquen igual en un CPRMi y un PC
podrı´a ser posible, dada la diversidad de escenarios que
podrı´an definirse como PC. Estos casos deben considerarse
para no solapar comportamientos de distintos para´metros.
Este es so´lo un ejemplo de los aspectos a contemplar en la
integracio´n de PCs en un CPRMi.
La Figura 3(b) muestra de forma ma´s detallada la secuencia
de acciones realizadas por la funcio´n de integracio´n de PCs,
getCPRMinstance. Esta funcio´n recibe una estructura CPRM y
la transforma en el primer paso para incluir los tipos y campos
adicionales en una estructura CPRMi. Si la estructura ya es
un CPRMi, entonces no realiza ningu´n cambio inicial, se
considera que la estructura esta´ instanciada.
El siguiente paso, es asegurarnos de que los identificadores
de los para´metros en el modelo, ya un CPRMi, no coinciden
con los identificadores de los para´metros del PC. Tras este
paso, obtenemos un modelo unificado, en el que los para´metros
del modelo y el contexto significan lo mismo. Para estudiar
la compensacio´n parame´trica de los para´metros instancia-
dos, getCPRMinstance convierte en niveles los para´metros
padre, es decir, aquellos para´metros p para los que existen
para´metros en PC que instancian a p (de forma matema´tica:
p|∃p2 ∈ PC, p ∈ P (p2)). Estos niveles contienen informacio´n
de intere´s para, en caso de retirar el PC que provoco´ la
instanciacio´n, que el nivel asociado a un padre desaparezca
y se restaure como para´metro sin instanciar.
Por u´ltimo, se establecera´n las dependencias que heredara´ el
hijo, y se creara´n aquellas necesarias para mantener el modelo
5M y P indican el nu´mero de para´metros instancia que queremos que se
generen por cada para´metro del modelo que se recibe como entrada.
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coherente. Por ejemplo, si una instancia (hijo) se relaciona con
un para´metro con el que el para´metro padre no tiene relacio´n,
se agregarı´a una nueva dependencia entre el para´metro padre
y el para´metro con el que se relaciona el hijo (ej. Figura 1).
Finalmente, a nivel de ana´lisis, todas las pruebas posi-
bles sobre un PRM son posibles sobre estructuras CPRM o
CPRMi (inclusive la interpretacio´n mediante diagramas .dot).
La diferencia sustancial, es que mientras que un PRM es
esta´tico, un CPRM presenta tambie´n una visio´n subjetiva del
contexto de la red, dando ma´s relevancia a unos para´metros,
relaciones u operaciones conforme a las prioridades de admi-
nistracio´n o el conocimiento profundo de la red. Un CPRMi,
adema´s, permite la integracio´n de partes dina´micas en base
a particularidades, contextos ma´s variables y fugaces, pero
tambie´n ma´s especı´ficos. Una vez que se conocen el conjunto
de dispositivos tanto como para establecer sus dependencias
y darles valores no subjetivos, sino pro´ximos a la realidad,
partes del GC pueden ser instanciadas con el PC.
II-B. Estructuras de Datos
Aunque en los ejemplos anteriores se mostro´ la creacio´n
de GCs y PCs por defecto en base a un modelo o estructura,
cualquier estructura PRM, CPRM, CPRMi, PC o GC tiene
su formato predefinido con el que son creadas y empleadas.
La herramienta mantiene todas estas estructuras como parte
de una estructura general, S, que gestiona los esquemas y
contextos y que puede ser salvada, como espacio de trabajo.
Desde el punto de vista de la implementacio´n, se puede
considerar que S (Exp. 1) contiene el modelo de datos,
compuesto por las estructuras de modelo y de contexto. En
particular, la Tabla I muestra, grosso modo, las diferencias
existentes entre los esquemas de modelo. E´stas, permiten
identificar cua´ndo una estructura de modelo es un PRM, un
CPRM o´ un CPRMi, y gestionar las operaciones definidas
acorde al tipo de estructura y su definicio´n. Las partes comunes
entre los modelos, son las que posibilitan la integracio´n basada
en componentes. En particular, como parte del esquema PRM,
las propiedades de niveles, tipos, operaciones y para´metros
contienen elementos comunes como por ejemplo identificado-
res inequı´vocos, nombre (string), y forma de representacio´n
visual en los diagramas Matlab o GraphViz (color y forma).
Adema´s, cada para´metro, una vez calculadas sus dependencias
con el resto, conserva la matriz de dependencias parame´trica,
definida en [7], creada de forma recursiva, que define todas
las relaciones de dependencia posibles que involucran al
para´metro. Dichas matrices ocupan espacio en la estructura del
PRM, a cambio de evitar el ca´lculo de mapas repetidas veces.
Se obtienen a su vez de la matriz de dependencias general,
donde se muestran todas las relaciones simples en su forma
matricial binaria. Este conocimiento se extrae a su vez de las
denominadas dependencias en bruto (DB), que expresan las
relaciones A → B por medio del identificador del para´metro
A, el de la operacio´n de dependencia y el del para´metro B.
S = {D1, D2, D3, D4, D5}; (1)
D1 = #prm, nxtID, {{prm1, id, info, file}, ...}; (2)
D2 = #cprm, nxtID, {{cprm1, id, info, gcid, file}, ...}; (3)
D3 = #cprmi, nxtID, {{cpmi1, id, info, gcid, pclist, file}, ...}; (4)
pclist = [pcid1, pcid2, ...]; (5)
D4 = #gc, nxtID, {{gc1, gcid, info, file}, ...}; (6)
D5 = #pc, nxtID, {{pc1, gcid1, info, file}, ...}; (7)
El esquema para el PRM sienta las bases de los esquemas
definidos para el modelo CPRM y las instancias CPRMi. No
obstante, hay diferencias que, aunque sutiles en el esquema,
suponen un cambio notorio en el proceso de ca´lculo de SQT.
Ası´, mientras que la estructura CPRM supone un punto de
inflexio´n entre un PRM y un modelo instanciado, los cambios
realmente relevantes se producen de cara a la definicio´n de
un CPRMi. Esto se debe en gran medida a dos factores
clave: la definicio´n de los tipos especiales para las instancias
de para´metros y los para´metros instanciados, y la conversio´n
puntual de para´metros como niveles. Estos factores, junto a
la capacidad de restauracio´n y modificacio´n del modelo por
medio de la eliminacio´n y agregacio´n de contextos, suponen
un gran cambio respecto los modelos no instanciados, que
quedan relegados a un desempen˜o ma´s esta´tico.
II-B1. Estructuras para los Contextos: A modo de ejem-
plo, mostramos a continuacio´n dos esbozos de definiciones de
GC (Exp. 8-14) y PC (Exp.15-17).
GC(1, 1 : 2) = {NL{id nivel1 peso1; id nivel2 peso2; ...}} (8)
GC(2, 1 : 2) = {NT{id tipo1 peso1; id tipo2 peso2; ...}} (9)
GC(3, 1 : 2) = {NO{id op1 peso1; id op2 peso2; ...}} (10)
GC(4) = {}; (11)
GC(5, 1 : 2) = {NP,NProp}; (12)
GC(6 : (5 +NP ), 1 : NProp) = {id param1 peso1; ...} (13)
GC(6 +NP, 1 : 2) = {ND, {id dep1 peso1; ...}} (14)
Las estructuras de contexto comparten algunos campos
con las estructuras de modelo. Esto es preciso dado que las
primeras pretenden efectuar cambios sobre los componentes de
los modelos (para´metros, relaciones, tipos...). No obstante, los
campos NProp y NP hacen referencia a la propia estructura de
contexto, no a los campos del modelo. Es decir, las estructuras
de contexto definen su propia forma de extensio´n. Por ejemplo,
en la versio´n actual, la parte de definicio´n de para´metros en un
PC cuenta con 5 campos de propiedad (NProp=5): una lista de
identificadores de para´metros padre (idPadres), el identificador
del para´metro (que puede ser modificado si las reglas de
integracio´n lo demandan), el nombre del para´metro y el peso.
PC(1, 1 : 4) = {NP,Nprop,ND, {IDpc, descrip.}}; (15)
PC(2 : (1 +NP ), 1 : Nprop) = {idPadres, id, nombre, peso}; (16)
PC{3 +NP} = {idParamA, idOp, idParamB, peso; ...}; (17)
Dado un PC, cuando un CPRM es instanciado (Fig. 3(b)), se
crean dos tipos especiales: instance e instantiated. Ası´, cuando
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Tabla I
CAMPOS PARA LAS ESTRUCTURAS DE DATOS DE LOS ESQUEMAS DE MODELOS
Fila,Columna: Propo´sito Definicio´n PRM CPRM (cambios sobre PRM) CPRMi (cambios sobre CPRM)
1,1-2: Info. niveles Nu´mero de niveles (NL) + Propiedades
de Niveles
Agrega a las propiedades de cada nivel
un peso wl
Define niveles especiales para los para´metros instancia-
dos
2,1-2: Info. tipos Nu´mero de tipos (NT) + Propiedades de
Tipos
Agrega a las propiedades de cada tipo
un peso wt
Agrega los dos tipos especiales: instance e instantiated
3,1-2: Info. operaciones Nu´mero de operaciones (NO) + Propie-
dades de Operaciones
Agrega a las propiedades de cada ope-
racio´n un peso wo
-
4,1-2: Otra informacio´n Directorio por defecto (DD) - Agrega informacio´n isobre las instancias realizadas
5,1: NP Propio del modelo
5,2: NProp 5 6 6
5+NP,1-NProp: Para´metros Propiedades de Para´metros Agrega a las propiedades de cada
para´metro un peso wp
Los para´metros instanciados cambian su nivel por el
nuevo creado como resultado de su instanciacio´n
6+NP,1: Dependencias Dependencias en bruto (DB) o´ Matriz de dependencias procesada (MD)
6+NP,2-3: Tras procesar DB matriz de ceros NPxNP + DB Matriz de costes NPxNP + DB -
un para´metro sea instanciado y se cree un nivel a partir de
e´ste, se etiquetara´ al para´metro como instantiated permitiendo
aplicar las reglas de herencia para el ca´lculo del impacto
parame´dico. A su vez, cuando el para´metro es etiquetado como
instance, se espera un identificador del PC que provoco´ la
instanciacio´n, y se tiene en cuenta que el para´metro es ma´s
dina´mico que un para´metro que no sea instancia.
III. CASO DE USO Y EVALUACIO´N
En esta seccio´n mostraremos co´mo realizar pruebas para
estimar la compensacio´n entre requisitos de Seguridad y QoS.
III-A. Para´metros del Contexto Base
El ejemplo propuesto para el caso de ana´lisis esta´ basado
en el funcionamiento de una red de sensores. Como tal,
considera como parte del conjunto de para´metros del contexto
base (BC) aquellos para´metros generales que pueden estar
relacionados con una red de sensores, ası´ como las relaciones
entre e´stos (consultar [7]). Adaptado al caso que nos ocupa,
los para´metros del BC son mostrados en la Tabla II6.
Aunque el GC por defecto para estos para´metros es ini-
cialmente establecido con peso igual a 1 para todos los
para´metros (∀p|p ∈ PRM,wp = 1), es posible establecer un
GC subjetivo, basado en nuestras prioridades de administra-
cio´n. Por ejemplo, aumentar la relevancia/impacto del cifrado
(Encryption), de tal forma, que todos los para´metros que
tengan una dependencia en la que Encryption se encuentre en
el antecedente sera´n ma´s afectados que el resto de para´metros.
Los para´metros afectados por el incremento del para´metro
Encryption, pueden consultarse usando el a´rbol parame´trico
particularizado para un para´metro. El efecto, sin embargo,
podra´ variar dependiendo del tipo de relacio´n definida entre
los para´metros y de los pesos definidos para las relaciones. Por
ahora, todos los pesos para las relaciones tienen valor unitario
(wd = 1,∀d : A → B|d ∈ PRM ). Estos pesos pueden
modificarse con un GC, pero en nuestro caso lo haremos con
un ejemplo de instanciacio´n de para´metros.
6Las dependencias entre los para´metros no son mostradas debido a su
extensio´n. Puede consultarse el diagrama ampliado que contiene estos y otros
para´metros en [7].
Tabla II
PARA´METROS DEL CONTEXTO BASE (BC)
HIGH-LEVEL REQUIREMENTS
QoS Reliability, Fault Tolerance, Availability
Security Authentication, Authorization, Confidentiality, Integrity, Trust, Privacy
LOCAL PROPERTIES
Resources PowerConsumption, Memory, Rayleigh Channel, Energy, Compu-
tationTime
Security Anti-Tampering, Encryption, Public Key Cryptography, Symmetric
Cryptography, Secure Key Exchange, Secure Key redistribution, Key
Generation, Signature Scheme
COMMUNICATION
QoS Data Rate, Packet Size, Signal Strength, Data Transmission, Transmis-




QoS Throughput, Delay, Jitter, Packet Loss, Response Time, Bit Error Rate
(BER)
ENVIRONMENT
QoS Allowable Bandwidth, Error Probability
Attacks DoS, Malicious Devices
Consequence Interference, Congestion, Overhead, Fading, Shadowing, Noise
III-B. Agregacio´n de un Contexto
Una vez aplicado el GC, podemos aplicar diferentes PCs
sobre el CPRM resultante. Este hecho conduce a lo que
denominamos instanciacio´n del modelo parame´trico. A modo
de ejemplo, mostraremos los cambios producidos en el sistema
al aplicar el contexto particular mostrado en la Tabla III, cuyos
pesos son estimaciones acorde al trabajo [9].
Tabla III
PESOS wd CONFORME [9]
Dependence Weight
General Parameter Antecedent R Consequent wd
Authentication
CAS + ECDSA 1
DAS + ECDSA 1
CAS ¬c Memory 0
DAS ¬c Memory 5
CAS c PacketSize 5
DAS c PacketSize 1
Signature Scheme
ECDSA ¬c Energy 1
PairingBased ¬c Energy 5
ECDSA c Computation Time 1
PairingBased c ComputationTime 5





























































































































































































Figura 4. Impacto de CAS y DAS sobre el Rendimiento.
La Tabla III muestra los para´metros generales que sera´n ins-
tanciados (Authentication y SignatureScheme) y los para´me-
tros instancia (CAS, DAS, ECDSA, PairingBased). Una vez
integrado el nuevo contexto, los para´metros de Authentication
y SignatureSheme pasarı´an a ser niveles, y como tales pueden
ser consultados. Esta es una ventaja adicional del modelo, ya
que permite comprobar el efecto que este u´ltimo cambio de
contexto tuvo sobre para´metros que ya se encontraban en el
modelo. En el nuevo contexto final, cada vez que se incremen-
te el para´metro Authentication o SignatureScheme, tambie´n
sera´n incrementados los para´metros instancia, y con ellos los
para´metros dependientes de e´stos, que han podido introducir
nuevas dependencias para hacer el modelo coherente.
Finalmente, el proceso de ajuste entre para´metros de Seguri-
dad y QoS, se realiza en base al BC definido y la instanciacio´n
del modelo con los mecanismos cuyo impacto en el sistema
resultante queremos medir. Por ejemplo, una vez introducido el
u´ltimo contexto (Tabla III), podemos evaluar el impacto que
los mecanismos de autenticacio´n CAS y DAS tienen sobre
los para´metros de rendimiento (Figura 4) o de cualquier otro
tipo. Note que los para´metros sobre los que se percibe el
efecto no fueron obtenidos de [9], sino que son resultado de
la integracio´n con el BC definido a priori. La informacio´n del
sistema sera´ mucho ma´s fiable y enriquecedora conforme el
nu´mero de PC integrados sea mayor.
IV. CONCLUSIONES Y TRABAJO FUTURO
En este artı´culo proporcionamos las directrices ba´sicas
para la implementacio´n y el uso de una herramienta para la
evalucacio´n de la compensacio´n entre para´metros de Seguridad
y QoS (SQT). SQT esta´ basada en un modelo gene´rico para
la compensacio´n parame´trica basado en el contexto (CPRM)
definido en trabajos previos. Un requisito importante perse-
guido es que cualquier contexto pueda ser intercambiado en
un CPRM por otro nuevo o modificado. El caso de estudio
abordado muestra co´mo es posible emplear SQT para los fines
propuestos.
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